FINAS

Finnish Accreditation Service

Meddelande 2
13.5.2019

Sekretessprinciper for ackrediteringstjansten FINAS

Ackrediteringstj@nsten FINAS

Helsinki 2019



FINAS

Finnish Accreditation Service

Meddelande 2
13.5.2019

Innehallsforteckning

Inledning 3
Att Overldta uppgifter till en annan myndighet 3
Principer 4
AN OINT e e 4
PHNCID | oot e e et e e e e e e e eeeaans 4
PHNCID 1 e e e r e e e e e e e e 4
PHNCID Nl e e e e e eeeans 5
PHNCID IV ettt e e e 5
PHNCID V et e e e e e e e e 6
lkrafttrédande /

Sekretessprinciper for ackrediteringstjansten FINAS



FINAS

Finnish Accreditation Service

Meddelande 2
13.5.2019

Inledning

| det har meddelandet presenteras sekretessprinciperna fér ackrediteringstjnsten FINAS. FINAS
anpassar sin verksamhet efter EU:s allmanna dataskyddsférordning 2016/679 (GDPR). | verksamheten
och operativa instruktioner beaktar FINAS aven Sakerhets- och kemikalieverkets Tukes
dataskyddspolicy, dataskyddsanvisningar och anvisningar fér distansarbete samt Finansministeriets
VAHTI-anvisningar om hur férordningen (681/2010) ska sattas i verket nar det galler datasakerheten
inom statsférvaltningen. | det har sammanhanget avses med informationsmaterial sddana dokument
och uppgifter som finns pa papper eller pa digitala och andra datamedier.

| Europaparlamentets och radets férordning (EG) nr 765/2008 faststalldes for forsta gangen om
ackreditering pa unionsniva. | den ovan namnda férordningens artikel 8.1 moment 4 upprepas i
praktiken den princip som namns i standarden SFS-EN ISO/IEC 17011:2017 om att ett nationellt
ackrediteringsorgan ska ha arrangemang som i saklig ordning tryggar sekretessen nar det galler
uppgifter som de tar del av.

FINAS verksamhet liknas vid myndighetsutdvning och de beslut som FINAS fattar ar férvaltningsbeslut.
| sin verksamhet ska FINAS félja férvaltningslagen (434/2003 och andringar i den) dar det bland annat
faststalls att beslut ska motiveras. Nar det galler FINAS bedémningsprocesser tillampas lagen om
offentlighet i myndigheternas verksamhet (621/1999 och andringar i den). Utgangspunkten ar att
myndigheternas dokument ar offentliga. Det har galler till exempel de ansékningar som lamnats in till
FINAS liksom ackrediteringsbeslut inklusive bilagor.

FINAS beddmning handlar om att faststalla huruvida kundorganisationens verksamhet fyller kraven pa
behdrighet och tillforlitighet samt funktionalitet, likval att lyfta fram styrkor och svagheter i den
organisation som granskas. Beddomningen omfattar bland annat matinstrumentens exakthet och
driftsdkerhet, personalens kompetens i praktiken, arbetsmetoder, etablerade rutiner och detaljerade
kvalitetssakringsresultat. Den har typen av detaljerade uppgifter ar saddana som i enlighet med
offentlighetslagen i § 24 moment 1 punkt 17 och 20 kan vara sekretessbelagda foretags- och
yrkeshemligheter. Dessutom tillampas bestammelserna om skydd av personuppgifter i enlighet med
dataskyddslagstiftningen. Med dataskyddslagstiftning avses EU:s allmanna dataskyddsférordning
(2016/679), dataskyddslagen (1050/2018) och annan tillamplig dataskyddslagstiftning samt
dataskyddsmyndigheternas bindande bestdmmelser. Sekretessbelagda uppgifter finns i de
beddmningsrapporter och bedémningsutlatanden som FINAS tar fram i samband med ackrediteringar
och bedémningar. Dessa dokument ar inte till alla delar offentliga.

Att dverldta uppgifter till en annan myndighet

FINAS kan Overlata sekretessbelagda uppgifter till en annan myndighet om den myndighet som ber om
att fa dokumentet har lagstadgad ratt att fa den har typen av uppgifter eller om den kundorganisation
som granskas har gett sitt samtycke till att dverlata uppgifterna. Det har galler aven personuppgifter.
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Principer

Allmant

FINAS har atagit sig att félja enhetliga férfaranden och principer i samarbetet mellan europeiska och
internationella ackrediteringsorgan. De internationella forpliktelserna har tagits fram eftersom
ackreditering och dartill hérande bedémningar bygger pa konfidentialitet (EU-férordning 765/2008
artikel 8 moment 1 punkt 4 och standarden SFS-EN ISO/IEC 17011:2017, punkt 8.1).

Princip |

Ackrediteringsbeslut inklusive bilagor ar offentliga.

De dokument och uppgifter som kundorganisationen har lamnat till FINAS infér bedémningen
och under bedomningsprocessen liksom de bedémningsrapporter som har sammanstallts ar
konfidentiella.

Det ar ytterst viktigt att FINAS i samband med ackrediteringen sa komplett och 6ppet som majligt far
uppgifter for att i saklig ordning kunna bedéma att behérigheten uppfylls. FINAS tryggar sekretessen
nar det galler ackrediteringsbeslutens bedémningsrapporter och uppfyller salunda sina europeiska
och internationella forpliktelser. FINAS behandlar varje begaran om uppgifter separat som ett enskilt
fall. Om FINAS hade skyldighet att alltid 6verlata bedomningsrapporterna som sadana till nagon som
ber om dem finns det en risk att kundorganisationerna som ska granskas inte 6ppet 6verlater sina
uppgifter. Pa sa satt skulle FINAS inte fa tillracklig information som underlag for sin beddmning. Det
har skulle forhala syftet med hela ackrediteringssystemet.

| beslutet namns de forfaranden (standarder) som FINAS har anvant i beddmningen, liksom de
kriterier som den granskade kundorganisationen anses uppfylla. Beslutet kommer att motiveras i en
kort dversikt. Oversikten &r en sammanfattning av de bedémningar som har gjorts. | dversikten finns
sadana delar av bedomningarna som kan anses vara offentliga:

- organisationens basuppgifter, sdsom en generell beskrivning av organisationen och dess
funktionalitet utgaende fran bedémningskriterierna.

— generell beskrivning av personalens behoérighet och kompetensniva.

- beskrivning av ledningssystem, organisation av verksamheten, funktionalitet och arbetsrutiner
pa en allman niva.

- efter beddmningen belyses sadana centrala faktorer i verksamheten som avgér huruvida
bedémningskriterierna uppfylls eller inte uppfylls.

Princip |l
Kundorganisationerna behoéver kunna lita pa att FINAS personal och de personer som

medverkar i bedomningsprocesserna utan att aventyra sekretessen hanterar konfidentiell
information som ror organisationernas affarsverksamhet.

Alla utomstaende personer som ar involverade i FINAS beddmningsprocesser undertecknar ett
sekretessavtal. Tystnadsplikten galler skriftlig information, men aven sadan information som inte har
nedtecknats (muntliga och lasta uppgifter under bedémningsprocessen). Tystnadsplikten galler aven
efter att anstallningen eller uppdraget har avslutats och sa lange informationen ar sekretessbelagd.
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Innan en utomstaende person kan medverka i beddmningen och fa ratt att ta del av
kundorganisationens uppgifter ska den personen ha undertecknat ett sekretessavtal och kunden ha
gett sitt samtycke till att den utomstaende personen i fraga deltar i bedémningsprocessen.

Hos FINAS sakerstalls konfidentiell behandling av uppgifterna till exempel genom att sekretessbelagd
information inte finns tillganglig fér utomstaende personer, bland annat genom att lIdsa datorn, ha
I6senordsskydd och moderkortskryptering. Datorn eller mobiltelefonen lamnas aldrig utan uppsikt och
till exempel digitala lagringsmedier och pappersutskrifter férvaras i saklig ordning. Man ser till att bevara
sekretessen i sina samtal med andra per telefon och dven annars, till exempel pa allmanna platser. De
ovan namnda punkterna galler aven de personer som medverkar i bedémningen.

FINAS personal har utbildats i korrekt personuppgiftsbehandling och narmare information om
behandling av personuppgifter finns i dataskyddsbeskrivningarna (tukes.fi/tietosuoja). Hos FINAS
hanteras uppgifterna i olika datasystem. Avtal om databehandling och sekretess har ingatts med
systemleverantorerna  som med andra ord har atagit sig att folia bland annat
dataskyddsbestdmmelserna.

Princip Il
Samtidigt som sadant informationsmaterial som knyter an till bedomningarna 6verlamnas till

mottagaren och uppgiftsinnehallet 6vergar i mottagarens besittning, 6verfors aven hanterings-
och anvandningsrattigheterna liksom -skyldigheterna.

Avsandaren ansvarar for sekretessen i samband med éverféringen.

Nar kundorganisationen ldmnar in informationsmaterial ligger ansvaret for behandlingen av materialet
alltsa hos FINAS forst nar FINAS har mottagit det.

Samma sak galler nar FINAS levererar material till exempel till en teknisk utvarderare, det vill sdga den
tekniska utvarderaren ansvarar for materialet forst da denne har mottagit det.

Princip IV
Overforing av sekretessbelagt material.
Informationsmaterial i elektroniskt format:

Vid 6verféring av digital information som omfattas av sekretess anvands skyddad férbindelse (FINAS
extranet) eller sa skickas informationsmaterialet som krypterad e-post. Det har galler framst
konfidentiellt informationsmaterial som skickas mellan FINAS och kundorganisationen liksom mellan
FINAS och utvarderarna. Har handlar det till exempel om sadant material som kunden lamnar in som
underlag for bedémningen, liksom utvarderarnas rapporter och annat sekretessbelagt material i
anslutning till bedémningarna.

Kundorganisationerna far om de sa vill skicka information via oskyddad e-post eftersom det ar de som
ar ansvariga for férsandelsen (princip Ill) och aven ansvarar fér hurdan sekretessklassning det material
har som lamnas in. Oavsett hurdan praxis kunderna har behdéver FINAS trygga materialets
konfidentialitet nar materialet skickas vidare. FINAS ar ansvarig for att informera parterna om rutinerna
kring 6verféring och skydd av konfidentiellt informationsmaterial.

Informationsmaterial pa till exempel papper eller minnespinne:

Anvand postférsandelse om konfidentiellt material 6verlamnas pa papper eller minnespinne eller dylikt.
FINAS skickar sadana postférsandelser som rekommenderade brev eller med kurir. Det &r bra om aven
kunden valjer att géra sa. Om sekretessbelagd information skickas med ett externt lagringsmedium
(sasom minnespinne, extern hardskiva) ska dessa alltid krypteras (uppgifterna ska skyddas med en
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teknisk kryptering som bara kan éppnas med I6senord). Aven om informationen inte &r hemlig behéver
externa minnesmedier anda krypteras for att sakerstalla att det i samband med férsandelsen inte gar
att infektera externa lagringsmedier med skadliga program eller spionprogram.

Princip V
Att radera konfidentiella uppgifter.

FINAS féljer arkiveringsregler nar det galler arkivering av handlingar som knyter an till
ackrediteringsprocesser. Offentliga handlingar liksom rapporter som tagits fram i samband med
beddmningsprocesser arkiveras i enlighet med en informationsstyrningsplan. Ovrigt material som
knyter an till beddmningsprocessen ska antingen forstéras nar bedémningsprocessen har avslutats
(géaller till exempel bedémningsmaterial som har begarts in infor bedémningsbesdket) eller forvaras
fram till slutet av foljande ackrediteringsperiod (sasom korrigeringsatgarder betréffande avvikelser
som lamnats in till FINAS) i enlighet med informationsstyrningsplanen. Aven de personer som inte
ingar i utvarderargruppen ska forstéra material de har fatt. Materialet ska forstoras sa att sekretessen
inte aventyras. Det sdkraste sattet att forstora informationsmaterial i elektroniskt format ar att till
exempel fysiskt forstéra minnespinnen. Sakra satt att forstdra konfidentiella pappersdokument pa ar
till exempel att ldgga materialet i insamlingskarl for sekretesspapper, i dokumentforstorare eller
branna det.
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Ikrafttradande

Detta meddelande trader i kraft 13.5.2019 och det dr i kraft tillsvidare.

Med detta meddelande upphdavs ackrediteringstjansten FINAS’ TP11, 18.5.2015.

Direktor Risto Suominen

Bedomningsledare Annika Wickstrom
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