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1 Johdanto

Tasséa tiedotteessa esitetaan FINAS-akkreditointipalvelun (myohemmin
FINAS) luottamuksellisen toiminnan periaatteet. FINAS huomioi toiminnas-
saan (EU) 2016/679 yleisen tietosuoja-asetuksen (GDPR) seka lain julkisen
hallinnon tiedonhallinnasta (906/2019), joka maarittaa julkisen hallinnon orga-
nisaatioiden toiminnalta edellytettavat tietoturvallisuusvaatimukset. Liséksi
FINASIn toiminnassa ja toimintaohjeissa on otettu huomioon Turvallisuus- ja
kemikaalivirasto Tukesin tietoturvapolitiikka, tietoturvaohjeet ja etatybohjeet
seka soveltuvilta osin nykyisin Digi- ja vaestétietoviraston DVV yllapitama
VAHTI-ohjeistus seké& Kyberturvallisuuskeskuksen ohjeet. Tietoaineistolla
tarkoitetaan tassa yhteydessa sahkaisilla, paperisilla ja muilla tietovalineilla
olevia asiakirjoja ja tietoja.

Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 765/2008 saadet-
tiin akkreditoinnista ensimmaista kertaa yhteison tasolla. Edell&a mainitun ase-
tuksen 8.1 artiklan 4 alakohdassa kaytannossa toistetaan standardissa SFS-
EN ISO/IEC 17011:2017 mainittu periaate siitd, etta kansallisella akkreditointi-
organisaatiolla on oltava asianmukaiset jarjestelyt saamiensa tietojen luotta-
muksellisuuden turvaamiseen.

FINASIn toiminta rinnastetaan viranomaistoimintaan, ja FINASin antamat paa-
tokset ovat hallintopaatoksia. FINASIn tulee toiminnassaan noudattaa hallinto-
lakia (434/2003 ja sen muutokset), jossa muun muassa saddetaan, etta paa-
tokset on perusteltava. FINASIn arviointitoimintaan sovelletaan viranomaisten
toiminnan julkisuudesta annettua lakia (julkisuuslaki 621/1999 ja sen muutok-
set). Laht6kohtana on, etté viranomaisten asiakirjat ovat julkisia, kuten esimer-
kiksi FINASIn akkreditointipaatokset liitteineen ja salassa pidettavat tiedot
maaritetddn erikseen.

Vaatimustenmukaisuuden arvioinnissa todennetaan toiminnan patevyytta ja
luotettavuutta seka toimivuutta ja tuodaan esiin arviointikohteen vahvuuksia ja
heikkouksia. Arviointi kattaa muun muassa erilaisten mittauslaitteiden tarkkuu-
den ja toimintavarmuuden, henkildston patevyyden, tydskentelytavat, menet-
telyt ja laadunvarmistuksen yksityiskohtaiset tulokset. Tallaiset yksityiskohtai-
set tiedot voivat olla julkisuuslain 24 8:n 1 momentin 17 ja 20 kohtien perus-
teella salassa pidettavia liike- ja ammattisalaisuuksia. Liséaksi tulevat sovellet-
taviksi tietosuojalainsdadannon edellyttamat henkilttietojen suojaamiseksi tar-
koitetut sdanndkset. Tarkempi méaaritelma tietosuojalainsadadannélle on EU:n
yleinen tietosuoja-asetus (2016/679), tietosuojalaki (1050/2018) ja muu sovel-
tuva tietosuojalainsaddanto seka tietosuojaviranomaisten sitovat maaraykset.
Luottamuksellisina pidettavia tietoja on FINASIn akkreditointiin ja arviointiin liit-
tyvissd hakemuksissa, arviointiselosteissa ja arviointilausunnoissa.
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2 Tietojen luovuttaminen toiselle viranomaiselle

Tietopyynnon saatuaan FINAS voi antaa salassa pidettavia tietoja toiselle
viranomaiselle, jos asiakirjaa pyytavalla viranomaisella on laissa saadetty
oikeus saada téllaisia tietoja tai jos arvioinnin kohde on antanut suostumuk-
sensa tietojen luovuttamiseen. Tama koskee myd6s henkildtietoja. Ensisijai-
sesti kuitenkin toivotaan, etta valvovat viranomaiset pyytavat tarvitsemansa
tiedot suoraan toimijalta osana valvonnan velvoitteita.

3 Periaatteet

FINAS on kansainvalisessa akkreditointiorganisaatioiden yhteistytssa sitoutu-
nut yhdenmukaisiin menettelyihin ja periaatteisiin. Kansainvalisten velvoittei-
den taustalla on se, etté akkreditointi ja siihen liittyvat arvioinnit perustuvat
luottamuksellisuuteen (Euroopan parlamentin ja neuvoston asetus (EY) N:o
765/2008 8 artiklan 1 kohdan 4 alakohta ja standardi SFS-EN ISO/IEC
17011:2017, kohta 8.1). FINASia koskevat periaatteet luottamuksellisuudesta
koskevat myos FINASIn ulkopuolisia arvioijia kuten ulkopuolisia paaarvioijia,
teknisia arvioijia ja teknisia asiantuntijoita.

3.1 Periaate |
Akkreditointipaatdkset ja niiden liitteet ovat julkisia.

Asiakkaalta arviointia varten ja arviointiprosessin aikana saadut doku-
mentit ja tiedot seka arvioinnista laaditut arviointiselosteet ovat luotta-
muksellisia.

Akkreditoinnissa on ensiarvoisen tarkedd, etta FINAS saa mahdollisimman
kattavasti ja avoimesti tietoja arvioidakseen akkreditoinnin edellytysten taytty-
mistd. FINAS tayttda kansainvaliset velvoitteensa, kun se sailyttad akkredi-
tointipaatoksiin liittyvien arviointiselosteiden luottamuksellisuuden. FINAS ka-
sittelee jokaisen saamansa tietopyynnon erikseen. Jos FINAS olisi velvollinen
antamaan arviointiselosteet aina sellaisenaan niita pyytaville, riskina olisi, etta
arvioinnin kohteet eivét luovuttaisi avoimesti tietojaan. Talloin FINAS ei saisi
riittvasti tietoja arviointinsa pohjaksi.

Akkreditointipdatoksessa mainitaan FINASIn arvioinnissa kayttamat menette-
lyt ja kriteerit, jotka arvioinnin kohteen katsotaan tayttavan. P&atos perustel-
laan kokoavassa katsauksessa, joka on yhteenveto tehdyista arvioinneista.
Kokoava katsaus sisaltaa arviointien julkisiksi katsottavat osiot:
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- organisaation perustiedot
- arviointivaatimusten tayttyminen tai tayttymatta jadminen

- esitys akkreditointipdatokseksi

3.2 Periaate Il

Asiakkaiden on voitava luottaa siihen, etta FINASin henkil6kunta ja arvi-
ointeihin osallistuvat arvioijat kasittelevat asiakkaiden toimintaan liitty-
via tietoja luottamuksellisesti.

Kaikki FINASIn arviointeihin osallistuvat ulkopuoliset arvioijat allekirjoittavat
vaitiolovakuutuksen. Vaitiolovelvollisuus koskee kirjallista tietoa, mutta myos
tallentamatonta tietoa (suullisesti saatu, arvioinnissa nahty). Vaitiolovelvolli-
suus jatkuu palvelussuhteen tai tehtavan paattymisen jalkeenkin. Asiakkaan
tietoja ei luovuteta arviointiin osallistuvalle FINASIn ulkopuoliselle arvioijalle
ennen kuin tama on allekirjoittanut vaitiolovakuutuksen ja asiakkaalta on saatu
suostumus kyseisen henkildn osallistumisesta arviointiin.

Etaarviointien luottamuksellisuuteen liittyvat asiat on huomioitu FINASIn etaar-
viointien arviointiperiaatteessa.

Luottamuksellinen tietojen kasittely varmistetaan FINASissa laitteiden ja ohjel-
mistojen tietoturvasta huolehtimisella huomioiden pilvipalvelut sekd omalla
huolellisuudella (esim. paivitykset, laitteiden lukitus ja valvonta, salasanasuo-
jaus, ulkoisen kovalevyn tai muistitikun salaus, keskustelujen luottamukselli-
suus, sahkoisten tallennusvalineiden, paperitulosteiden ym. asianmukainen
sailytys). Edella mainitut asiakohdat koskevat myds arviointiin osallistuvia hen-
kiloita, joten ulkoisten arvioijien on varmistuttava esimerkiksi pilvipalvelun ris-
keista luottamuksellisen tiedon hallinnassa.

Arvioinneissa valokuvien tai kuvakaappauksien ottaminen on kiellettya. Lisaksi
FINASIlle luovutettuja aineistoja ei saa k&antaa verkkosovellusten avulla,
esim. Google kdantaja/Google translate.

FINAS ei pyyda ennakkoaineistossa potilastietoja sisaltavia dokumentteja,
eikd arvioinneissa mahdollisesti ndhtyja potilastietoja dokumentoida muistiin-
panoihin eika arvioinnin selosteisiin.

FINASIn henkilokunta on saanut koulutusta henkildtietojen asianmukaisesta
kasittelysta. Henkilttietojen kasittelysta kerrotaan tarkemmin tietosuojaselos-
teissa https://www.finas.fi/Tietoa/Sivut/Tietosuoja.aspx. FINASIn arviointeihin
osallistuvia ulkopuolisia arvioijia on tiedotettu FINASIn henkilttietojen kasitte-
lyyn liittyvista periaatteista. FINASissa tietoja kasitellaan erilaisissa
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tietojarjestelmissa. Jarjestelmatoimittajien kanssa on tehty tietojenkasittelyso-
pimukset ja vaitiolovakuutukset eli toimittajat ovat sitoutuneet noudattamaan
muun muassa tietosuojasaadoksia.

3.3 Periaate Il
Aineiston siirto on luottamuksellista.

Luottamuksellisen tietoaineiston siirtoon kaytetd&n suojattua yhteytta (FINA-
Sin Ekstranet tai turvasahkodposti). Tama liittyy ensisijaisesti FINASIn ja asiak-
kaan seka FINASIn ja arvioijien valilla vaihdettavaan luottamukselliseen ai-
neistoon. Arviointiin liittyvaa luottamuksellisellista materiaalia ovat esimerkiksi
asiakkaan toimittama aineisto ja arvioijien selosteet.

Asiakkaat saavat halutessaan lahettaa tietoa suojaamattomana, silla lahetys
on asiakkaan vastuulla (periaate V) ja asiakas vastaa siita, miten luottamuk-
selliseksi toimitettava materiaali on luokiteltu. FINASIn tulee asiakkaan kaytan-
noista huolimatta huolehtia aineiston luottamuksellisuuden varmistamisesta
aineistoa eteenpain toimitettaessaan. FINASin vastuulla on tiedottaa asian-
osaisille luottamukselliseen tietoaineiston siirtoon ja suojaukseen liittyv. Asiak-
kaan ei tule lahettaé FINASIin turvallisuusluokiteltua aineistoa. Taméan osalta
asiakkaan tulee olla ensin yhteydessa FINASIin.

3.4 Periaate IV

Kun arviointeihin liittyva tietoaineisto on luovutettu tietosisaltdineen
vastaanottajan hallintaan, sen mukana siirtyvat myoés kasittely- ja kaytto-
oikeudet seka -velvollisuudet.

Toimittamisen luottamuksellisuus on lahettdjan vastuulla. Asiakkaan toimitta-
essa FINASIlle aineistoa, sen kasittely on FINASIn vastuulla vasta sitten, kun
FINAS on sen vastaanottanut. Vastaavasti FINASIn toimittaessa aineistoa,
esimerkiksi tekniselle arvioijalle, on aineisto teknisen arvioijan vastuulla vasta
sitten, kun han on sen vastaanottanut.

3.5 Periaate V

Luottamuksellisten tietojen havittdminen.

FINAS-akkreditointipalvelu noudattaa akkreditointiprosessiin liittyvien asiakir-
jojen arkistoinnissa tiedonohjaussuunnitelmaa. Tiedonohjaussuunnitelman
mukaisesti julkiset asiakirjat seka arviointiprosessissa tuotetut selosteet arkis-
toidaan. Muu arviointiprosessiin liittyva aineisto tuhotaan arviointiprosessin
paatyttyd (esimerkiksi ennen arviointia pyydetty arviointimateriaali). My6s ar-
vioijaryhman tulee tuhota saamansa aineisto. Tuhoaminen on tehtava niin,
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ettd luottamuksellisuus ei vaarannu. Aineisto tulee poistaa omalta koneelta lo-
pullisesti huomioiden myos palvelimet. Varmin tapa tuhota muistitikulla oleva
sahkoinen tietoaineisto, on tuhota muistitikku fyysisesti. Luottamuksellisia
tapoja tuhota paperinen aineisto on esimerkiksi toimittaa aineisto tietosuoja-
astiaan, silputa silppurilla tai polttaa.

4 Voimaantulo

Tama tiedote tulee voimaan 04.07.2024 ja on voimassa toistaiseksi.

Talla tiedotteella kumotaan 13.5.2019 annettu FINAS-akkreditointipalvelun
Tiedote 2.

Johtaja Katriina Luoma

Johtava asiantuntija Annika Wickstrém

5 Muutokset edelliseen versioon
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Kappale Muutos
1 Johdanto Huomioitu salassa pidettavat tiedot
2 Tietojen luovuttaminen toiselle |Huomioitu tietopyynndén menettely
viranomaiselle
3 Periaatteet Paivitetty, ettd valokuvia ja kuvakaap-

pauksia ei saa ottaa eika potilastietoja
dokumentoida muistiinpanoihin tai selos-
teisiin. Myds verkkosovellusten kayttami-
nen kaantamiseen on kiellettyd. Periaate
turvallisuusluokiteltujen aineistojen
kanssa péivitetty.




