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1 Inledning

| det har meddelandet presenteras sekretessprinciperna for Ackrediterings-
tjiansten FINAS (harefter FINAS). | sin verksamhet beaktar FINAS den all-
manna dataskyddsforordningen (EU) 2016/679 (GPDR) och lagen om inform-
ationshantering inom den offentliga forvaltningen, som faststaller krav pa data-
sakerhet som forutsatts inom verksamheten for organisationer inom den
offentliga forvaltningen. Vad géller FINAS verksamhet och instruktioner beak-
tas aven Sakerhets- och kemikalieverkets dataskyddspolicy, dataskyddsanvis-
ningar och anvisningar for distansarbete, och i tillampliga delar &ven Cybersa-
kerhetscentrets anvisningar och de nuvarande anvisningarna for VAHTI som
uppratthalls av Myndigheten for digitalisering och befolkningsdata (MDB). | det
har sammanhanget avser informationsmaterial sddana dokument och uppgif-
ter som finns pa papper eller som digitala eller andra datamedier.

| Europaparlamentets och radets férordning (EG) nr 765/2008 reglerades
ackreditering for forsta gadngen pa unionsniva. | artikel 8.1 moment 4 i ovan-
namnda férordning upprepas i praktiken den princip som namns i standarden
ISO/IEC 17011:2017 om att en nationell ackrediteringsorganisation ska ha
andamalsenliga arrangemang for att trygga sekretessen for uppgifter som den
tar del av.

FINAS verksamhet liknas vid myndighetsverksamhet och de beslut som
FINAS fattar ar forvaltningsbeslut. | sin verksamhet ska FINAS fdlja forvalt-
ningslagen (434/2003 och andringar i den) dar det bland annat faststalls att
beslut ska motiveras. Nar det galler FINAS bedémningsprocesser tillampas
lagen om offentlighet i myndigheternas verksamhet (621/1999 och andringar i
den). Utgangslaget ar att myndigheters dokument ar offentliga, som till exem-
pel FINAS ackrediteringsbeslut och dess bilagor, och sekretessbelagda upp-
gifter definieras separat.

Syftet med FINAS beddmning &r att faststélla huruvida kunden uppfyller kra-
ven pa behdrighet i verksamheten, tillforlitlighet och funktionalitet, och lyfta
fram styrkor och svagheter i det objekt som bedéms. Bedémningen omfattar
bland annat exaktheten och driftséakerheten for olika instrument, personalens
behdrighet, arbetsmetoder, forfaranden och detaljerade kvalitetssakringsresul-
tat. Den har typen av detaljerade uppgifter kan vara sekretessbelagda fore-
tags- och yrkeshemligheter i enlighet med 8 24 moment 1 punkt 17 och 20 i
offentlighetslagen. Dessutom tillampas bestdmmelserna om skydd av person-
uppgifter i enlighet med dataskyddslagstiftningen. En mer noggrann definition
av dataskyddslagstiftningen ar EU:s allmanna dataskyddsforordning
(2016/679), dataskyddslagen (1050/2018), annan tillamplig dataskyddslagstift-
ning och dataskyddsmyndigheternas bindande bestdmmelser.
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Sekretessbelagda uppgifter finns i sddana ansokningar, bedémningsrapporter
och bedémningsutlatanden som relaterar till FINAS ackrediteringar och be-
démningar.

2 Att overlata uppagifter till en annan myndighet

Nar FINAS far en begaran om information kan sekretessbelagda uppgifter
overlatas till en annan myndighet om den myndighet som ber om att fa doku-
mentet har lagstadgad réatt att fa den har typen av uppgifter eller om den aktor
som beddms har gett sitt samtycke till att 6verlata uppgifterna. Det har galler
aven personuppgifter. | férsta hand dnskas dock att dvervakande myndigheter
begar att fa nédvandiga uppgifter direkt fran aktéren, som en del av 6vervaka-
rens forpliktelser.

3 Principer

FINAS har atagit sig att folja enhetliga forfaranden och principer i samarbete
med internationella ackrediteringsorgan. De internationella forpliktelserna har
tagits fram eftersom ackreditering och bedémningar i samband med ackredite-
ringen bygger pa konfidentialitet (Europaparlamentets och radets férordning
(EG) Nr 765/2008 artikel 8 moment 1 punkt 4 och standarden SFS-EN
ISO/IEC 17011:2017, punkt 8.1). Principer for konfidentialitet som galler for
FINAS galler ocksa for FINAS utomstaende bedémare, som till exempel ex-
tern beddmningsledare, tekniska bedémare och tekniska experter.

3.1 Princip |

Ackrediteringsbeslut inklusive bilagor ar offentliga.

De dokument och uppgifter som FINAS har fatt av kunder infor bedom-
ningen och under bedémningsprocessen och de bedémningsrapporter
som har sammanstallts av beddomningarna &r konfidentiella.

Vid ackreditering ar det ytterst viktigt att FINAS s& komplett och 6ppet som
mojligt far uppgifter for att kunna bedéma huruvida férutsattningarna for ackre-
diteringen uppfylls. FINAS uppfyller sina internationella férpliktelser nar sekre-
tessen for ackrediteringsbeslutens bedomningsrapporter tryggas. FINAS be-
handlar varje begaran om information som mottas separat. Om FINAS hade
skyldighet att alltid 6verlata bedémningsrapporterna som sadana till dem som
ber om dem finns det en risk att objekten for bedémningen inte 6ppet overlater
sina uppgifter. Darmed skulle FINAS inte fa tillrackligt med uppgifter for att ut-
fora sin bedémning.
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| ackrediteringsbeslutet namns de forfaranden som FINAS har anvant i be-
démningen, och de kriterier som aktéren for beddmningen anses uppfylla. Be-
slutet motiveras i en kort 6versikt som ar en sammanfattning av de bedém-
ningar som gjorts. | den sammanfattande rapporten fér bedomningen finns sa-
dana delar av bedémningarna som kan anses vara offentliga:

- grundldggande uppgifter om organisationen
- information om huruvida bedémningskraven uppfylls eller inte

- en presentation av ackrediteringsbeslutet

3.2 Princip Il

Kunderna ska kunna lita pa att FINAS personal och de bedémare som
medverkar i bedémningen behandlar information som rér kundernas
verksamhet konfidentiellt.

Alla utomstaende bedémare som medverkar i FINAS beddmningar underteck-
nar en tystnadsforsakran. Tystnadsplikten galler skriftlig information, men
aven sadan information som inte har nedtecknats (information som fatts munt-
ligen eller setts under bedémningen). Tystnadsplikten galler &ven efter att an-
stallningen eller uppdraget har avslutats. Kundens uppgifter éverlats inte till
FINAS utomstadende beddomare som medverkar i bedomningen férran hen har
undertecknat tystnadsforsakran och kunden har godkant att personen i fraga
medverkar i bedomningen.

Arenden relaterade till sekretessen for bedémningar pa distans beaktas i
FINAS bedomningsprinciper for bedéomningar pa distans.

Hanteringen av konfidentiell information sékerstélls inom FINAS genom att da-
tasdkerheten for enheter och program sakerstélls med beaktande av moln-
tjanster och genom egen noggrannhet (t.ex. uppdateringar, lasning och Gver-
vakning av enheter, l6senordsskydd, kryptering av externa harddiskar eller
minnespinnar, sekretess for samtal, andamalsenlig lagring av elektroniska lag-
ringsmedier, utskrifter pa papper etc.). Ovannamnda punkter rér ocksa perso-
ner som medverkar i bedomningen, sa utomstaende bedomare maste till ex-
empel forsdkra sig om riskerna som finns med molntjanster i hanteringen av
konfidentiella uppgifter.

Det ar forbjudet att ta fotografier eller skarmdumpar under bedémningen. Dar-
utover det ar forbjudet att anvanda webbapplikation tex. Google translate, for
att oversatta de till FINAS 6verlatna dokumenten.

| forhandsmaterialet ber FINAS inte om dokument som innehaller
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patientuppgifter, och under bedémningen dokumenteras inga patientuppgifter i
anteckningar eller bedomningsrapporter.

FINAS personal har fatt utbildning i andamalsenlig hantering av personuppgif-
ter. Noggrannare information om hanteringen av personuppgifter finns i data-
skyddsbeskrivningen https://www.finas.fi/Tietoa/Sivut/Tietosuoja.aspx (pa
finska). Utomstaende bedomare som medverkar i FINAS bedémningar har in-
formerats om FINAS principer gallande hantering av personuppgifter. Hos
FINAS hanteras uppgifterna i olika datasystem. Avtal om databehandling och
tystnadsforsakringar har ingatts med systemleverantérerna, dar de atagit sig
att folja bland annat dataskyddsbestammelserna.

3.3 Princip Il
Overforingen av material ar konfidentiellt.

For overforing av konfidentiellt material anvands skyddad férbindelse (FINAS
Extranet eller skyddad e-post). Det har galler i forsta hand konfidentiellt
material som utbyts mellan FINAS och kunden och FINAS och bedémarna.
Konfidentiellt material relaterat till bedémningen ar till exempel material som
kunden skickat och beddmarnas rapporter.

Kunden kan vélja att skicka uppgifterna oskyddat, eftersom kunden ansvarar
for sandandet (princip 1V) och for vilken sekretessklassning materialet som
skickas har. Oavsett kundens praxis ska FINAS trygga materialets sekretess
nar materialet skickas vidare. FINAS ar ansvarig for att informera parterna om
rutinerna kring 6verforing och skydd av konfidentiellt informationsmaterial.
Kunden bor inte sanda sakerhetsklassificerat material till FINAS utan ombes
kontakta FINAS forst.

3.4 Princip IV

Samtidigt som informationsmaterialet som behévs for bedémningen
inklusive uppgiftsinnehallet 6vergar i mottagarens besittning overfors
aven hanterings- och anvandningsrattigheterna, liksom hanterings- och
anvandningsskyldigheterna.

Avsandaren ansvarar for sekretessen i samband med Overforingen.

Nar kunden skickar material till FINAS ligger ansvaret for behandlingen av
materialet hos FINAS forst nar FINAS har mottagit det.

Motsvarande galler nar FINAS skickar material till exempel till en teknisk be-
domare. Den tekniska bedémaren ansvarar for materialet forst da hen har
mottagit det.


https://www.finas.fi/Tietoa/Sivut/Tietosuoja.aspx
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3.5 Princip V

Att radera konfidentiella uppgifter.

Ackrediteringstjansten FINAS foljer en informationsstyrningsplan i arkive-
ringen av dokument relaterade till ackrediteringsprocesser. | enlighet med in-
formationsstyrningsplanen ska offentliga dokument och rapporter som produ-
cerats i bedémningsprocessen arkiveras. Annat material som relaterar till be-
domningsprocessen forstors nar bedomningsprocessen avslutats (till exempel
bedémningsmaterial som begarts fore bedomningen). Aven bedémningsgrup-
pen ska forstora de material de mottagit. Materialet ska forstoras pa sa satt att
sekretessen inte dventyras. Materialet ska slutgiltigt raderas fran personliga
datorer, och aven servrar ska beaktas. Det sakraste sattet att forstora elektro-
niskt informationsmaterial som finns pa en minnespinne &r att fysiskt forstéra
minnespinnen. Sakra satt att forstdra material i pappersformat ar till exempel
att lagga materialet i ett sekretesskarl, anvanda en dokumentforstorare eller
br&nna det.

4 |krafttradande

Det har meddelandet trader i kraft den 4.7.2024, och galler tills vidare.

Det har meddelandet upphaver ackrediteringstjansten FINAS Meddelande 2,
givet den 13 maj 2019.

Direktor Katriina Luoma

Ledande expert Annika Wickstrom
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5 Andringar till féregaende version

04.07.2024
Kapitel Andring
1 Inledning Sekretessbelagda uppgifter har beaktats
2 Att 6verlata uppgifter till en an- |Forfarandet for begaran om uppgifter har
nan myndighet beaktats
3 Principer Texten har uppdaterats med att fotogra-

fier och skarmdumpar inte far tas och att
patientuppgifter inte far dokumenteras i
anteckningar eller rapporter. Ocksa an-
vanding av webbapplikationer for dver-
sattning har forbjudits. Principen for s&-
kerhetsklassificerat material ar update-
rad.




