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1 Alkusanat

Taman FINAS-akkreditointipalvelun arviointiperiaatteen on laatinut VANK-P:n
(Vaatimustenmukaisuuden arviointiasiain neuvottelukunta, patevyyden to-
teamistoimen jaosto) nimeama tyéryhma. Uusi versio A14/2024 korvaa op-
paan aikaisemman version A14/2022. Oppaassa on paivitetty viitteet.

Arviointiperiaatteiden tarkoituksena on selventaa akkreditointivaatimusten so-

veltamista kaytanndssa. Ne on laadittu ottaen huomioon aiheen kasittely kan-

sainvalisissé akkreditointiorganisaatioiden yhteistyojarjestdissd, European co-
operation for Accreditation (EA), International Laboratory Accreditation Coope-
ration (ILAC) ja International Accreditation Forum, Inc (IAF).

Akkreditointitoiminnan vaatimukset on esitetty Paatoksessa P1. Tiedot arvioin-
tiperiaatteista ja velvoittavista oppaista l0ytyvat FINASIin www-sivuilta (www.fi-
nas.fi).

2 Johdanto

Etaarvioinnin kaytanteet otettiin nopealla tahdilla kayttdon maaliskuussa 2020,
kun Korona- epidemia saavutti Suomen. Etaarviointia oli toteutettu pienimuo-
toisesti monitoimipisteiden arvioinnissa, mutta laajamittaista kayttoa ja periaat-
teita ei ollut kuvattu tarkemmin. Sertifiointitoiminnan puolella etaarviointiin liit-
tyen oli kansainvalisesti tehty linjauksia jo aikaisemmin (IAF ID3, IAF ID12 ja
IAF MD4). Taman oppaan julkaisun aikaan on kansainvalista ohjeistusta ja to-
teutuksen tulkintoja tarkoitus laajentaa ja niita tullaan julkaisemaan kansainva-
listen akkreditointiorganisaatioiden EA, ILAC ja IAF toimesta. Oppaissa hyo-
dynnetaan akkreditointiyhteiséssa Korona-epidemian aikana saamia koke-
muksia etaarvioinneista.

Vaikka etdarviointia ei ajatella ensisijaisena arviointitekniikkana, voi etaarvi-
ointi tarjota mahdollisuuden parempaan turvallisuuteen, ajoitukseen ja tavoi-
tettavuuteen. FINAS kayttaa etaarviointia yhtena tapana suorittaa arviointi.

3 Kasitteita

Alusta

Digitaalisella alustalla tarkoitetaan tietoteknista jarjestelmaa, jonka avulla voi
keratd, kasitella, analysoida, tallentaa ja jakaa eri lahteiden tuottamaa dataa ja
laajimmillaan alusta on toimintaymparistd, jossa ryhmat voivat toimia. Téllaisia
alustoja ovat mm. Teams ja Skype.
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Arviointitekniikka

Erilaiset tavat toteuttaa arviointia esim. etaarviointi, paikan paalla tehtava arvi-
ointi, haastattelu ja, toiminnan seuranta.

EA (European co-operation for Accreditation)

Eurooppalaisten kansallisten akkreditointiorganisaatioiden yhteistydorganisaa-
tio

Etaarviointi

Etaarviointi on akkreditointiarvioinnin suorittamista ilman fyysista lasndoloa ar-
vioitavassa kohteessa ja se korvaa tyypillisesti paikan paalla tehtavan arvioin-
nin. Etdarviointia on dokumenttien perusteella tehtavé arviointi, arviointi haas-
tattelemalla ja toimintaa seuraamalla puhelimen / reaaliaikaisen suoratoiston
avulla seké arviointi reaaliaikaisen web-kameran avulla. Myds akkreditointior-
ganisaatioiden vaatimusstandardi ISO/IEC 17011:2017 mahdollistaa etaarvi-
oinnin kayttdmisen yhtena arviointitekniikkana. Tavoite etdarvioinnissakin on
varmistua akkreditointivaatimusten tayttymisesta.

Hybridiarviointi
Etaarvioinnin ja paikan paalla tehtavan arvioinnin yhdistelma
IAF (International Accreditation Forum Inc.)

Kansainvalinen akkreditointiorganisaatioiden yhteistydorganisaatio, toimialu-
eena jarjestelma-, tuote-, palvelu- ja henkilsertifiointi

ILAC (International Laboratory Accreditation Cooperation)

Kansainvélinen akkreditointiorganisaatioiden yhteistydorganisaatio, toimialu-
eena laboratoriot, tarkastuslaitokset, vertailumittausjarjestajat ja referenssima-
teriaalien tuottajat

Turvallisuusluokiteltu tieto

Méaaritelty valtioneuvoston asetuksessa asiakirjojen turvallisuusluokittelusta
valtionhallinnossa

Valtori

Valtion tieto- ja viestintatekniikkakeskus. Tuottaa valtionhallinnon toimialariip-
pumattomat ict-palvelut seka korkean varautumisen ja turvallisuuden vaati-
mukset tayttavia tieto- ja viestintateknisia palveluja ja integraatiopalveluja.
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4 Vaatimukset akkreditointistandardissa

Akkreditointiorganisaatioiden vaatimusstandardi ISO/IEC 17011:2017 kuvaa
etadarvioinnin yhtena arviointitekniikkana, jolla arviointia suoritetaan. Muita tek-
niikoita on muun muassa arviointi paikan paalla, toiminnan seuranta, doku-
menttien arviointi ja haastattelut.

Samassa standardissa on kuvattu, etté etaarvioinnin tulee muodoltaan olla sa-
manlainen kuin paikan paalla tehtava arviointi. Tama tarkoittaa sita, etta arvi-
ointi aloitetaan alkukokouksella, jossa kadydaan lapi arvioinnin tarkoitus, arvi-
oinnin perusteena kaytettavat vaatimukset, arvioinnin laajuus ja suunnitelma
toteutuksesta. Samoin etéarviointiin kuuluu loppukokous, jossa arviointiryhmé
esittaa arvioinnin kohteelle arvioinnin lopputuloksen ja mahdolliset poik-
keamat.

Edelleen standardi edellyttad, etta paikan paalla tehtavien arviointien véli ei
saa olla yli kaksi vuotta. Perustelluista syista akkreditointiorganisaatio voi kui-
tenkin kayttaa myos muita arviointitekniikoita. Yleisesti standardi edellyttaa,
etta toimijan patevyysaluetta tulee arvioida otantaperusteisesti vahintaan ker-
ran kahdessa vuodessa. Yksittainen arviointi ja sen suunnittelu tehdéan riski-
perusteisesti (arviointiperiaate A13). Akkreditointikauden aikana tulee kattaa
kaikki vaatimusstandardin vaatimukset ja patevyysaluetta tulee arvioida katta-
vasti. Arvioinnin kattavuus kauden osalta varmistetaan uudelleenarvioinnin yh-
teydessa.

5 Etéaarvioinnin toteuttamisen edellytykset

Etaarviointi ei lahtokohtaisesti ole ensisijainen arviointitekniikka, mutta sen
merkitys muuttuvassa maailmassa tulee jatkossa entista tairkeammaksi. Etaar-
viointi voidaan myd@s toteuttaa hybridiarviointina, jolloin osa arvioijaryhméasta
suorittaa arvioinnin paikan paalla arvioitavassa kohteessa ja osa etayhteyden
valityksella.

FINAS yllapitaa arviointisuunnitelmaa arviointien kattavuuden varmistamiseksi
akkreditointikauden aikana. Arviointisuunnitelmassa huomioidaan etéarvioin-
nin mahdolliset rajoitukset.

Jokainen arviointi on arvioitava tapauskohtaisesti ja riskiperusteisesti, voi-
daanko se toteuttaa etaarviointina. Riskinarvioinnissa huomioidaan arvioinnin
lopputulokseen vaikuttavia riskejé. Riskinarviointi voi tarkoittaa myos terveys-
perusteista riskinarviointia esimerkiksi pandemiatilanteessa. Huomioitava on,
ettd arviointi tulee suorittaa paikan paalla kohteessa kahden vuoden vélein.
Ellei se ole mahdollista, kaytetdan muita arviointitekniikoita ja perustellaan
paatos arviointiselosteessa. Muilla arviointitekniikoilla tulee kuitenkin paasta
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samaan paamaaraan.

Ennen et&arvioinnin suunnittelua ja toteutusta on arvioitava edellytykset to-
teuttaa etaarviointi. Seuraavassa kuvataan edellytykset, joiden toteutuessa
etaarviointi voidaan toteuttaa kuvatut poikkeukset huomioiden.

Etayhteyksin on mahdollista saada riittdva osoitus kaikkien akkreditoin-
tivaatimusten tayttymisesta. Tietyissa tilanteissa tiloja tai toimintoja pi-
taa pystya todentamaan paikan paalla. Jos tdma ei ole mahdollista
etayhteyksin, taytyy arvioinnit toteuttaa paikan paalla tai hybridina. Seu-
raavissa tilanteissa etaarvioinnin toteutusta tulee arvioida kriittisesti:

o Ensiarviointi, jolloin tiloja ja toimintoja ei ole arvioitu aiemmin
o Laajennus uudelle toimialalle, isot laajennukset
o Uudet tilat tai toimipisteet

Paikan paalla tehdysta arvioinnista ei ole kulunut enempaa kuin kaksi
vuotta tai etaarviointi voidaan perustella soveltuvaksi arviointiteknii-
kaksi.

Kohteen riskinarvioinnissa ei ole noussut esille tekijoita, jotka estavat
etaarvioinnin.

Etaarviointi soveltuu toteutustapana kaikille osapuolille. Asiakkaan ja
arvioijien valmiudesta etaarviointiin tiedustellaan etukateen sahkopos-
titse.

Toiminta on sen kaltaista, etta etaarviointi pystytaan toteuttamaan.
Seuraavissa tilanteissa etaarvioinnin toteutus voi olla mahdotonta:

o Alakohtaiset erityisvaatimukset voivat estaa arvioinnin toteutta-
misen kokonaisuudessaan etaarviointina, liséksi arviointiohjel-
milla (sertifiointi-scheme) voi olla erityisia rajoituksia.

o Joihinkin kohteisiin etdarviointi ja sita varten tarvittavat internet-
ja kamerayhteys eivat valttaméatta sovellu esim. rajahtavat ympa-
ristot, ydinvoimalaitokset, erityistd hygieniaa vaativat alueet, fo-
rensinen testaus, sairaalat, ilmailu, puolustusvoimat.

o Jos arvioitava kohde edellyttda aistinvaraisia havaintoja (esimer-
kiksi haju- ja tuntoaisti).

Arvioinnissa tarvittava aineisto (esim. kohteen johtamisjarjestelma- ja
laadunvarmistusdokumentaatio) on saatavilla sahkoisessd muodossa.
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6 Tietoturva etaarvioinnissa

Ennen paatosta etdarvioinnin toteuttamisesta tulee huomioida luottamukselli-
suuteen vaikuttava tietoturvallisuus. Etaarvioinnin tydkalujen kautta voivat ul-
kopuoliset henkilot paasta kasiksi esitettyyn materiaaliin, joten tyokalujen va-
lintaan tulee erityisesti paneutua. Luottamuksellisuudesta on kuvattu tarkem-
min dokumentissa FINASIn tiedote 2: FINAS-akkreditointipalvelun luottamuk-
sellisuuden periaatteet. Seuraavassa on esitetty kohtia, joilla varmistetaan
kaikkien osapuolien tietoisuus asiasta seka varmistetaan tiedon luottamuksel-
lisuus molemmin puolin.

Tietoturvallisuus ja internetin toimivuus on varmistettu. Etaarviointi on
tietoturvallista.

Etaarvioinnissa kaytetaan Valtorin turvalliseksi arvioimaa alustaa. Arvi-
oitavalla kohteella voi olla myds tiukempia turvamaarityksia, joita nou-
datetaan.

Arvioitavalta kohteelta pyydetddn suostumus kaytettdvaan alustaan.

Arvioitava kohde voi myos esittdd, mita teknisté ratkaisua / alustaa
etdarvioinnissa kaytetaan, varmistuakseen, etta materiaali on riittavan
tietoturvallisesti esitettavissa etayhteydella.

Etaarvioinnissa turvallisuusluokan I, Il ja IV tietoja ei esitetd, eika tal-
lenneta.

Salassa pidettavaa materiaalia ei tallenneta Teamsissa.
Huomioidaan, ettei kuvattaessa nay salassa pidettavaa tai turvallisuus-
luokiteltua tietoa, eika ylimaaraisia henkildita, joiden ei pitanyt tulla ku-

vatuksi.

Mikali on tunnistettavissa, etta kaikkia asioita ei voida tietoturvallisesti
kasitella etayhteyksin tulee arviointi toteuttaa vahintaan hybridina.
Teamsissa tai vastaavissa kokousalustoissa ei esiteta:

o henkilétunnuksia,
o erityisiin henkil6tietoryhmiin kuuluvia tietoja (esim. terveystiedot),
o heikossa asemassa olevien (esim. lasten) henkilGtietoja tai

o suuria maaria yksittaisia henkildtietoja (henkildtietoja ovat kaikki
tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan
henkil6on)
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7 Etaarvioinnin suunnittelu

Tassa kappaleessa kuvataan etaarvioinnin suunnittelussa huomioitavat asiat.
Arvioinnin suunnitteluvaihe ja valmistautumisen tarkeys korostuu etaarvioin-
nissa. Arvioinnin ohjelman tulee olla riittavan yksityiskohtainen ja valja ajan-
kayton suhteen. Etaarviointi on tyypillisesti staattista ty6ta, joten taukojen mer-
kitys on suurempi kuin paikan paalla tehtavassa arvioinnissa.

FINASIn lahettama materiaalipyynt6 arviointiin on samanlainen etaarvioin-
nissa ja paikan paalla tehtavassa arvioinnissa. Arvioitavan kohteen toimitta-
maa ennakkomateriaalia hydodynnetaan arvioinnin sisallon suunnittelussa.

Arvioitavan kohteen kanssa arvioinnin suunnittelussa huomioidaan seuraavat
asiat:

e Sovitaan kaytettavasta alustasta. Etaarvioinnissa kaytettavien jarjestel-
mien toimivuudesta varmistutaan tarvittaessa etukateen: yhteyksien toi-
mivuus ja materiaalin esittaminen.

e Kerrotaan etukateen, mita toivotaan kuvattavan etaarvioinnin aikana ja
varmistutaan mahdollisista kuvausluvista.

e Kuvataan toiminnan arvioinnin kannalta valttaméattomat esitettavat/ku-
vattavat toiminnot, joihin tulee varautua valokuvin/videoin/asiakirjoin.

e Pyydetaan etdarvioinnin kannalta valttaméattémat tiedot.

Etaarvioinnin suunnittelussa pyritdan siihen, etta itse arviointi sujuisi helposti
ja ennakoitavasti. Arvioinnin ohjelmaan kirjoitetaan tietoa siita, mihin arviointi
kohdentuu ja tarvittaessa mink& alan asiantuntijoita/keta henkilgita arvioin-
nissa halutaan haastatella. Ohjelmaan on hyva kirjata yhteyshenkiléiden pu-
helinnumerot, joihin voidaan ongelmatilanteissa ottaa yhteytta. Arvioinnin
suunnittelussa huomioidaan myds seuraavat asiat:

e Tarvittavat tietojarjestelmat on hyva tunnistaa ja ilmoittaa mahdollisuuk-
sien mukaan etukateen, jotta ne ovat kaynnissa ja arvioitavissa vastaa-
vasti kuin paikan paalla tehtavassa arvioinnissa.

¢ Arvioinnin kokouslinkkeja/kalenterikutsuja luodaan tarvittava maara.

e Huomioidaan, mita Teamsissa tai vastaavissa kokousalustoissa ei esi-
tetd kuten on kuvattu tarkemmin kappaleessa 6.

Etaarviointiin voi osallistua FINASIn arvioijaharjoittelija/monitoroija vastaavasti
kuin paikan paalla tehtaviin arviointeihin
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8 Etaarvioinnin kaytannon toteutus

Tassa kappaleessa kuvataan etaarvioinnin toteutuksen kaytannot. Arviointei-
hin liittyvan tietoaineiston siirrossa noudatetaan FINASIn tiedotetta 2: FINAS-
akkreditointipalvelun luottamuksellisuuden periaatteet.

Etaarvioinnin kaytannon toteutus ohjelman osalta pohjautuu pitkalti pai-
kan paalla tehtavaan arviointiin.

Arvioinnin alkukokouksessa kéasitellaan kokousetiketti (kameran ja mik-
rofonin kayttd sekd puheenvuorojen jakaminen ja pyytaminen, tiedosto-
jen lahettaminen, chat-keskustelukenttaa ei kayteta arvioinnin tekemi-
seen) ja luottamuksellisuuden periaatteet. Varmistetaan, etta osallistu-
jilla on kaytéssaan linkit aihealueidensa etaarviointeihin. Myds tieto-
turva-asiat kannattaa keskustella; arviointeja ei nauhoiteta ja naytetyt
aineistot ovat arvioitavan kohteen vastuulla.

Kamerat suositellaan pidettavan auki, jotta nahdaan, kenen kanssa
keskustellaan ja voidaan tehda kehonkielen havaintoja.

Paivan aikana paaarvioija pitaa arviointiryhmaan yhteytta vastaavasti
kuin paikan paalla tehtadvassa arvioinnissa. Arvioijaryhmén jasenten
kommunikointi paivan aikana voidaan tarvittaessa mahdollistaa erillisilla
kokouksilla tai keskusteluryhman luomisella.

Arviointiryhmén jasen voi valmistautua sujuvaan tydskentelyyn esimer-
kiksi kahdella eri tietokoneen naytdlla: Toinen nayttd kameran nayton
seuraamiseen ja toinen muistiinpanojen seuraamiseen ja tekemiseen.

Poikkeamien kirjaus, kasittely- ja hyvaksymismenettely noudattaa sa-
maa periaatetta kuin paikan paalla tehtavassa arvioinnissa.

Etaarviointi voidaan joutua keskeyttamaan ja siirtdmaan, jos vastaan
tulee ylitsepadsemattomia teknisia ongelmia eika voida varmistua ak-
kreditointivaatimusten tayttymisesta.

9 Etaarvioinnin kokemuksia ja kaytannon esimerkkeja

Tassé kappaleessa kuvataan FINASIn kokemuksia ja kaytannon esimerkkeja
etaarvioinneista.

Etaarviointi voi tulla kyseeseen esimerkiksi tarkastustoiminnan arvioinnissa
johtamisjarjestelman ja teknisen arvioinnin osalta. Etaarviointia voi hyddyntaa
seka ensi- ettd maaraaikaisarviointien toimistoarvioinneissa varsinkin, jos

9



FINAS

Finnish Accreditation Service

A14/2024
01.03.2024

tekninen arvioija suorittaa teknisen toiminnan kenttaseurannan paikan paalla
arviointikohteessa. Téallainen hybridiarviointi soveltuu erityisesti sellaiseen toi-
mintaan, jossa toimijan tiloissa ei ole teknista toimintaa.

Joissakin erityistapauksissa etéarviointia voidaan toteuttaa myos kenttaarvi-
oinnin yhteydessa. Etaarviointia on kaytetty muun muassa vesinaytteiden
naytteenoton arvioinnissa. Talloin jarjestelyt toteutettiin siten, etta arviointi-
kohde jarjesti naytteenottajan lisdksi toisen henkilon kuvaamaan naytteenot-
toa. Naytteet otettiin maastossa ja kaytanndssa todettiin, ettd on hyva varmis-
tua etaarviointiin lisdakuin ja kuuluvuuden varmistamiseksi kuvaajan pitaa olla
melko lahella naytteenottajaa. Etukateen varmistuttiin maastossa yhteyksien
toimivuudesta ja varauduttiin myés siihen, etté jos yhteydet eivat toimi, nayt-
teenotto videokuvataan.

Joissakin tapauksissa asiakkaan rajoitetuista IT jarjestelmista tai turvallisuus-
syista on ollut rajallinen mahdollisuus jakaa materiaalia, esimerkiksi muistioita
tai tuloksia. Talldin arviointi on toteutettu hybridiarviointina. Toinen tapa toteut-
taa etdarviointi tietoturvallisesti on ollut turvallisuusverkko (TUVE) hyddyntami-
nen. TUVE on viranomaisverkko, joka on kaytdssa tietyille valtion kayttajaryh-
mille.
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