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Standardin asettamat vaatimukset

SFS ISO/IEC 17025:2017
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Virastoyhteistyö 

29.1.2019, Reetta Grenman FINAS-päivä 2019

https://www.kyberturvallisuuskeskus.fi/fi/ohjeet ->Muita tietoturvakäytäntöjä



Pilvipalveluiden muodot

• Yksityinen

• Omaan tarpeeseen hankittu ja tuotettu

• Yhteisö

• Rajatun organisaatiojoukon hankkima ja käyttämä

• Julkinen

• Käyttäjäjoukkoa ei ole rajattu

• Hybridi

• Yhdistelmä edellisistä
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Palvelu- ja/tai hankintamalli

• Minkälaista tietoa tai toimintaa pilveen siirretään?

• Määrittää vaatimukset pilven tyypille, toiminnalle ja salaukselle

• Iso vai pieni toimija?

• Kustomointi

• Toimintavarmuus, jatkuvuus

• Mahdollisuus omaan auditointiin
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Tiedon omistajuus ja käyttöoikeudet

• Pääsääntöisesti omistajuus säilyy tiedon tuottajalla

• Palvelun ehdoista on hyvä sopia tarkasti

• Sopimuksella tulisi varmistaa, että käyttöoikeus säilyy vain itsellä
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Tallenteiden elinkaari

• Tieto yleensä talletettuna monessa paikassa samaan aikaan

• Kannattaa selvittää, missä paikoissa fyysisesti tietoa säilötään

• Tiedonsiirron turvaaminen

• Kohdemaan lait ja asetukset

• Kohdemaan viranomaisten oikeudet tietoon

• Mitä tiedolle tapahtuu, kun se poistetaan

• Ylikirjoitus, mekaaninen tuohoaminen, tilan vapaaksi 
merkitseminen? Laitteiden tuohoaminen vai kierrätys
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Riskiarvio

• Riskiarviossa on otettava huomioon, että pilvipalvelussa olevaa 
tietoa käsitellään jonkun muun ylläpitämässä palvelussa

• “Pilvessä tietojen ja laskennan luottamuksellisuus, eheys, 
saatavuus tai kiistämättömyys eivät välttämättä ole yhtä hyvällä 
tasolla kuin tiettyä tarkoitusta varten rakennetuissa 
tietojärjestelmissä.”
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Pilvipalvelujen tarjoajan turvallisuus

• Tekninen turvallisuus

• Käyttäjähallinta

• Päivitykset

• Henkilöstöpolitiikka

• Kriittisten henkilöiden turvallisuusselvitykset

• Fyysinen turvallisuus

• Oma käyttöympäristö
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Kiitos!

• Reetta.Grenman@finas.fi
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