FINAS

ish Accreditatio

Pilvipalvelut
akkreditoinnin
nakokulmasta

Reetta Grenman

FINAS-pdiva 2019



o
FINAS

Finnish Accreditation Service

Standardin asettamat vaatimukset

SFS ISO/IEC 17025:2017

7.11.2 Laboratorion tiedonhallintajarjestelmat, joita kiytetian tiedon kerddamiseen, kisittelyyn,
tallentamiseen, raportointiin, varastointiin tai palauttamiseen, on validoitava toiminnallisuuden suhteen
ennen kayttoonottoa. Tama sisaltaa myos laboratorion sisdisten kayttoliittymien rajapintojen toimivuuden
arvioinnin. Kun tehdain muutoksia - esim. kun muokataan joko laboratorion omaa ohjelmistoa tai
muokataan kaupallisesti saatavilla olevaa ohjelmistoa — on muutokset hyviksytettivd, dokumentoitava ja
validoitava ennen kayttGonottoa.

HUOM.1 Tiss3 asiakirjassatermilaboratorion tiedonhallintajarjestelma kisittad seka tietokoneistetun ja ei-
tietokoneistetun tiedon hallinnan. Jotkin vaatimuksista soveltuvat paremmin tietokoneistettuihin jarjestelmiin kuin
ei-tietokoneistettuihin jarjestelmiin.

HUOM.2 Kaupallisia ohjelmistoja, joita kiytetddn siihen tarkoitukseen johon ne on suunniteltu, voidaan pitaa
riittavisti validoituina.
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7.11.3 Laboratorion tiedonhallintajarjestelmien on

a) oltava suojattuja luvattomalta kaytolta
b) oltava suojattuja asiattomilta muutoksilta tai katoamiselta

c] sijaittava ymparistossa, joka tayttad toimittajan tai laboratorion spesifikaatiot tai jos kyseessa ei ole
tietokoneistettu jarjestelma, oltava sellaisia, ettd ne tarjoavat olosuhteet, jotka varmistavat kisin
tehtavén kirjaamisen ja sen kopioinnin tarkkuuden

d) oltava yllapidettyja tavalla, joka varmistaa tiedon eheyden

e) sisdllettdva jarjestelmihdiirididen tallentamisen sekd asianmukaiset valittémat ja korjaavat
toimenpiteet.
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7.11.4 Kun laboratorion tiedonhallintajarjestelma3 hallitaan ja yllapidetadn toimitilojen ulkopuolella tai
ulkopuolisen toimittajan toimesta, laboratorion on varmistettava, ettd jarjestelman toimittaja tai operaattori
noudattaa kaikkia tdssa asiakirjassa esitettyjd asiaan liittyvia vaatimuksia.

7.11.5 Laboratorion on varmistettava, ettd laboratorion tiedonhallintajirjestelmiin liittyvit kiyttGohjeet,
ohjekirjat ja viitetiedot ovat helposti henkiléston saatavilla.

7.11.6 Laskutoimitukset ja tiedonsiirrot on tarkistettava asianmukaisesti ja jarjestelmallisesti.
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Pilvipalveluiden turvallisuus

Mitd organisaatioiden tulisi huomioida pilvipalveluja

hydédyntaessa

€’ Viestintavirasto
Kyberturvallisuuskeskus

hitps://www.kyberturvallisuuskeskus.fi/fi/ohjeet ->Muita tietoturvakaytantoja
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Pilvipalveluiden muodot

Yksityinen
Omaan tarpeeseen hankittu ja tuotettu
Yhteiso
Rajatun organisaatiojoukon hankkima ja kayttama
Julkinen
Kayttajajoukkoa ei ole rajattu
Hybridi
Yhdistelma edellisista
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Palvelu- ja/tai hankintamalli

Minkalaista tietoa tai toimintaa pilveen siirretaan?
Maarittaa vaatimukset pilven tyypille, toiminnalle ja salaukselle

Iso vai pieni toimija?
Kustomointi
Toimintavarmuus, jatkuvuus
Mahdollisuus omaan auditointiin
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Tiedon omistajuus ja kayttooikeudet

Paasaantoisesti omistajuus sailyy tiedon tuottajalla
Palvelun ehdoista on hyva sopia tarkasti

Sopimuksella tulisi varmistaa, etta kayttdoikeus sailyy vain itsella
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Tallenteiden elinkaari

Tieto yleensa talletettuna monessa paikassa samaan aikaan
Kannattaa selvittaa, missa paikoissa fyysisesti tietoa sailotaan
Tiedonsiirron turvaaminen
Kohdemaan lait ja asetukset
Kohdemaan viranomaisten oikeudet tietoon

Mita tiedolle tapahtuu, kun se poistetaan

Ylikirjoitus, mekaaninen tuohoaminen, tilan vapaaksi
merkitseminen? Laitteiden tuohoaminen vai kierratys
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Riskiarvio

Riskiarviossa on otettava huomioon, etta pilvipalvelussa olevaa
tietoa kasitellaan jonkun muun yllapitamassa palvelussa

“Pilvessa tietojen ja laskennan luottamuksellisuus, eheys,
saatavuus tai kiistamattomyys eivat valttamatta ole yhta hyvalla
tasolla kuin tiettya tarkoitusta varten rakennetuissa
tietojarjestelmissa.”
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Pilvipalvelujen tarjoajan turvallisuus

Tekninen turvallisuus
Kayttajahallinta
Paivitykset

Henkilostopolitiikka
Kriittisten henkildiden turvallisuusselvitykset

Fyysinen turvallisuus
Oma kayttoymparisto
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Kiitos!

¢ Reetta.Grenman@finas.fi
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